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1. OBJETO

Establecer las reglas de asignacion, uso, custodia, seguridad, devolucién y control de los activos
tecnolégicos y de la informacion de PROYECTA CONSULTORES SAS (en adelante,
‘PROYECTA"), asi como las responsabilidades de los trabajadores y demas usuarios, con el fin
de proteger el patrimonio, la informacion, la continuidad de la operacion y la seguridad juridica
de la misma, garantizando simultdneamente los derechos fundamentales de los trabajadores a
la intimidad, al habeas data, a la desconexién laboral y al debido proceso, en armonia con el
Codigo Sustantivo del Trabajo y la Ley 2466 de 2025 (Reforma Laboral).

2. ALCANCE

Aplica a todos los trabajadores y colaboradores de PROYECTA, cualquiera sea su modalidad de
vinculacion o de trabajo (presencial, teletrabajo en sus formas auténoma, movil, hibrida,
transnacional o temporal conforme al articulo 2 de la Ley 1221 de 2008, modificado por el articulo
52 de la Ley 2466 de 2025; a aprendices y practicantes; a trabajadores en mision; y, en lo
pertinente, a contratistas y terceros a quienes la PROYECTA asigne activos tecnoldgicos,
credenciales o0 acceso a sus sistemas de informacion. Cubre todos los activos tecnolégicos de
propiedad de PROYECTA o bajo su control, dentro y fuera de sus instalaciones, en jornada
laboral o por fuera de ella mientras el activo permanezca bajo custodia del usuario.

3. MARCO NORMATIVO

+ Codigo Sustantivo del Trabajo (CST): articulo 57 numeral 1 (obligacion del empleador de
suministrar instrumentos adecuados para la realizacion de las labores); articulo 58
numerales 1, 3, 5 y 6 (obligacién del trabajador de realizar personalmente la labor, conservar
y restituir en buen estado los instrumentos y utiles suministrados, y comunicar
oportunamente las observaciones para evitar dafos y perjuicios); articulo 60 numeral 1
(prohibicion de sustraer utiles de trabajo); articulos 62 literal A (justas causas) y 108



(reglamento interno de trabajo); articulos 59 numeral 1, 149 y 151 (limites a deducciones y
compensaciones sobre salarios).

* Ley 2466 de 2025 (Reforma Laboral): articulo 7 (nuevo articulo 115 del CST: debido
proceso disciplinario laboral); articulo 8 (nuevo articulo 120 del CST: publicacién fisica y
virtual del reglamento); articulo 9 (factores de evaluacién objetiva que incluyen el
comportamiento frente al manejo del equipamiento y las herramientas informaticas); articulo
16 (limites a la subordinacién y respeto de la dignidad y los derechos minimos del
trabajador); articulo 18 (prevencion de la violencia y el acoso en el mundo del trabajo,
incluido el ejercido a través de comunicaciones y tecnologias de la informacién); y articulos
52 a 55 (modalidades de teletrabajo, auxilio de conectividad y garantias para
teletrabajadores).

* Ley 2191 de 2022: derecho a la desconexién laboral.

* Ley 1581 de 2012 y Decreto 1377 de 2013: régimen general de protecciéon de datos
personales y habeas data.

 Ley 1273 de 2009: delitos informaticos (acceso abusivo a sistema informatico,
interceptacion, dafio informatico, uso de software malicioso, violacion de datos personales,
suplantacion de sitios web, hurto por medios informaticos, entre otros).

* Ley 527 de 1999: validez juridica y probatoria de los mensajes de datos y firmas
electrénicas.

* Decreto 1072 de 2015: SG-SST, aplicable a las condiciones de seguridad y salud en el uso
de equipos y en las modalidades de trabajo a distancia.

» Coadigo Civil, articulos 2341 y siguientes: responsabilidad por dafios causados por dolo o
culpa, sin traslado al trabajador de los riesgos propios de la actividad empresarial.

4. DEFINICIONES

+ Activo tecnologico: todo equipo, dispositivo, sistema o recurso de tecnologia de propiedad
de PROYECTA o bajo su control, asignado para la ejecucién del trabajo. Incluye, entre otros:
computadores de escritorio y portatiles, teléfonos méviles y planes de datos, tabletas,
impresoras, escaneres, periféricos, tokens y llaves de seguridad, memorias y discos
externos, camaras, radios, equipos de videoconferencia, software y licencias, cuentas de
correo corporativo, credenciales y accesos a plataformas, aplicaciones, bases de datos,
repositorios y servicios en la nube.

* Informaciéon de PROYECTA: toda informacién creada, recibida, procesada o almacenada
en razdén o con ocasion del trabajo, en cualquier soporte, incluida la informacién confidencial,
los secretos empresariales, los datos personales de terceros tratados por esta y la propiedad
intelectual.

» Usuario: persona a quien PROYECTA asigna un activo tecnolégico, credenciales o acceso
a sus sistemas.



Acta de entrega: documento suscrito por PROYECTA vy el usuario en el que constan los
activos asignados, su descripcién, seriales, estado, accesorios y condiciones de uso y
devolucion.

Uso personal incidental: utilizacion ocasional, breve y razonable de los activos para
asuntos personales licitos, que no interfiere con el trabajo, no compromete la seguridad ni
genera costos o riesgos para PROYECTA.

5. ASIGNACION, ENTREGA Y CUSTODIA

PROYECTA, en cumplimiento del numeral 1 del articulo 57 del CST, suministrara a cada
trabajador los activos tecnoldgicos adecuados y necesarios para la ejecucion de sus
funciones, en condiciones apropiadas de funcionamiento.

Toda asignacion se formalizara mediante acta de entrega suscrita por el usuario, con
inventario detallado (tipo de equipo, marca, modelo, serial, accesorios, software instalado y
estado). El acta hara parte de la hoja de vida laboral del trabajador y del inventario de activos
de PROYECTA.

El usuario asume la custodia diligente del activo desde su recibo y hasta su devolucion
formal, conforme al numeral 5 del articulo 58 del CST, respondiendo por su conservacion
razonable, salvo el deterioro natural por el uso legitimo y los dafios derivados de caso
fortuito, fuerza mayor o riesgos propios de la operacion.

Los activos son herramientas de trabajo de propiedad de PROYECTA: su asignacién no
constituye salario en especie ni transfiere su propiedad, y podran ser reasignados,
actualizados o retirados por necesidades del servicio, sin desmejora de las condiciones
necesarias para ejecutar la labor.

Esta prohibido trasladar los activos fuera del lugar de trabajo sin autorizacion, salvo los
asignados expresamente para trabajo a distancia o labores externas; prestarlos o cederlos
a terceros, incluidos familiares; y dejarlos desatendidos o expuestos en lugares inseguros
(vehiculos a la vista, sitios publicos sin custodia).

6. REGLAS DE USO ACEPTABLE

6.1. Uso permitido

Los activos tecnolégicos se destinan al desempeno de las funciones propias del cargo. Se admite
el uso personal incidental, siempre que sea licito, no interfiera con la prestacién del servicio, no
consuma recursos de forma significativa, no comprometa la seguridad de la informacién y no
involucre las conductas prohibidas de esta politica.



6.2.

Conductas prohibidas

Instalar, descargar o ejecutar software sin licencia o no autorizado por el area de tecnologia;
alterar configuraciones de seguridad; desactivar antivirus, cifrado o controles corporativos;
conectar dispositivos externos no autorizados.

Acceder, almacenar, reproducir o distribuir contenidos ilicitos, incluidos material de
explotacion sexual, contenidos que vulneren derechos de autor, apuestas no autorizadas o
material que promueva violencia o discriminacion.

Utilizar los activos, el correo corporativo o los canales de PROYECTA para acosar, hostigar,
discriminar o ejercer cualquier forma de violencia contra companeros, subordinados,
superiores o terceros, conducta que constituye acoso o violencia en el mundo del trabajo
conforme a la Ley 1010 de 2006 y al articulo 18 de la Ley 2466 de 2025, incluso cuando se
despliegue por medios tecnoldgicos o fuera de las instalaciones.

Extraer, copiar, enviar a cuentas o dispositivos personales, divulgar o comercializar
informacion confidencial, bases de datos, secretos empresariales o datos personales
tratados por PROYECTA, sin autorizacion expresa, en contravencion del numeral 2 del
articulo 58 del CST, de la Ley 1581 de 2012 y de la Ley 1273 de 2009.

Acceder o intentar acceder sin autorizacion a sistemas, cuentas o informacién de
PROYECTA o de terceros; interceptar comunicaciones; suplantar identidades; o realizar
cualquier conducta descrita en la Ley 1273 de 2009.

Usar los activos para actividades comerciales o profesionales ajenas a PROYECTA o fines
politicos o proselitistas.

Cargar informacién de PROYECTA en servicios de nube, aplicaciones de mensajeria o
herramientas de inteligencia artificial no autorizadas por el area de tecnologia.

7. SEGURIDAD DE LA INFORMACION Y CREDENCIALES

Las credenciales (usuarios, contrasefias, tokens, certificados) son personales,
intransferibles y de uso exclusivo del titular. Estd prohibido compartirlas, anotarlas en
lugares visibles o utilizarlas para suplantar a otro usuario. Cada usuario responde por las
acciones ejecutadas con sus credenciales, salvo prueba de acceso no autorizado
oportunamente reportado.

Los equipos deberan bloquearse al ausentarse del puesto y las contrasefias cambiarse
conforme a los lineamientos del &rea de tecnologia.

La informacion de PROYECTA debera almacenarse en los repositorios corporativos
autorizados, que cuentan con respaldo. El usuario no debera mantener como Unica copia
informacioén relevante en el equipo local.

El usuario reportara de inmediato cualquier incidente de seguridad: pérdida o hurto del
activo, sospecha de acceso no autorizado, correos sospechosos (phishing), infecciéon por



software malicioso o fuga de informacién, conforme al numeral 10 de esta politica y al deber
del numeral 6 del articulo 58 del CST.

8. CORREO CORPORATIVO, NAVEGACION Y CONTROL EMPRESARIAL —
GARANTIAS

Las cuentas de correo corporativo, los canales institucionales, los sistemas y los activos
tecnologicos son herramientas de trabajo de propiedad de PROYECTA, destinadas a fines
laborales. PROYECTA, en ejercicio de su facultad de subordinacion (articulo 23 del CST,
modificado por el articulo 16 de la Ley 2466 de 2025), podra implementar controles técnicos y
administrativos sobre sus activos y sistemas (registros de acceso, filtrado de navegacion,
inventario remoto, geolocalizacion de equipos ante pérdida, revision de informacién corporativa)
bajo las siguientes garantias, que aseguran el respeto del honor, la dignidad, la intimidad y los
derechos minimos del trabajador:

» Informacion previa y transparencia: los controles existentes se informan mediante esta
politica, el reglamento interno de trabajo y los avisos de tratamiento de datos, de modo que
el usuario conoce que los recursos corporativos no estan destinados a comunicaciones
privadas y que sobre ellos no recae una expectativa de privacidad equiparable a la de sus
cuentas y dispositivos personales.

» Finalidad legitima y proporcionalidad: los controles se limitan a la proteccion de la seguridad
de la informacién, del patrimonio y del cumplimiento normativo, y se aplican con criterios
objetivos, generales y no discriminatorios; no se ejerceran como mecanismo de persecucion,
acoso o control sobre la vida privada del trabajador.

* Exclusion de lo estrictamente personal: PROYECTA no accedera a cuentas, dispositivos ni
comunicaciones personales del trabajador. Si en una revision de recursos corporativos se
encuentra incidentalmente informacion manifiestamente personal, esta no sera divulgada ni
utilizada para fines distintos de los estrictamente necesarios y legitimos.

» Tratamiento de datos: la informacién recolectada con ocasién de los controles se tratara
conforme a la Ley 1581 de 2012, la politica de tratamiento de datos personales de
PROYECTA vy el principio de finalidad, con acceso restringido y plazos de conservacion
definidos.

* Uso probatorio: los registros y mensajes de datos obtenidos licitamente de los sistemas
corporativos tendran el valor probatorio reconocido por la Ley 527 de 1999 y podran
aportarse en actuaciones disciplinarias, administrativas o judiciales, con respeto del debido
proceso.

9. TRABAJO A DISTANCIA, CONECTIVIDAD Y DESCONEXION LABORAL

* En las modalidades de teletrabajo previstas en el articulo 2 de la Ley 1221 de 2008,
modificado por el articulo 52 de la Ley 2466 de 2025 (autbnomo, movil, hibrido, transnacional
y temporal), PROYECTA definira en el contrato o acuerdo respectivo los equipos vy



herramientas suministrados, las condiciones de seguridad de la informacion fuera de las
instalaciones y los canales de soporte técnico.

PROYECTA proporcionara programas de formacion y capacitacion en el manejo de
herramientas tecnoldgicas, gestion del tiempo y comunicacién remota, conforme al numeral
15 del articulo 6 de la Ley 1221 de 2008, adicionado por el articulo 54 de la Ley 2466 de
2025.

El uso de activos y canales tecnolégicos respetara el derecho a la desconexion laboral (Ley
2191 de 2022): salvo las excepciones legales, no se cursaran requerimientos por fuera de
la jornada y el trabajador no estara obligado a atenderlos, sin que su falta de respuesta en
tiempos de descanso constituya falta disciplinaria.

En trabajo a distancia, el usuario garantizard condiciones minimas de custodia en su
domicilio o lugar de trabajo: red segura, no exposicion del equipo a terceros y cumplimiento
de esta politica en idénticos términos que en el trabajo presencial.

10. REPORTE DE PERDIDA, HURTO, DANO O INCIDENTE

Pérdida o hurto: el usuario reportara el hecho al area de tecnologia y a su jefe inmediato
dentro de las veinticuatro (24) horas siguientes a su ocurrencia o conocimiento, y presentara
la denuncia ante la autoridad competente cuando se trate de hurto, aportando copia a
PROYECTA. Una vez hecho esto, se procedera al bloqueo de accesos, credenciales y
equipos.

Dafo o falla: el usuario reportara oportunamente todo dano, falla o mal funcionamiento,
absteniéndose de intervenir técnicamente el equipo por su cuenta o a través de terceros no
autorizados.

Evaluacién de responsabilidad: la eventual responsabilidad patrimonial del trabajador por
pérdida o dafo solo se determinara previa actuacion con debido proceso en la que se
acredite dolo o culpa atribuible, descartandose el deterioro natural, el caso fortuito, la fuerza
mayor y los riesgos propios de la operacion, que corresponden al empleador. Cualquier
descuento o compensacion sobre salarios o prestaciones requerira autorizacion escrita,
previa y especifica del trabajador u orden judicial, conforme a los articulos 59 numeral 1,
149 y 151 del CST; PROYECTA no retendra salarios ni prestaciones de manera unilateral.

11. DEVOLUCION DE ACTIVOS

A la terminacion del contrato por cualquier causa, al inicio de licencias o0 suspensiones
prolongadas, o cuando PROYECTA lo requiera por necesidades del servicio, el usuario
restituira la totalidad de los activos asignados, en buen estado salvo el deterioro natural,
junto con accesorios, credenciales, informacién y documentacion, conforme al numeral 5 del
articulo 58 del CST.



» Ladevolucion constara en acta de recibo con verificacion del estado del activo frente al acta
de entrega. PROYECTA expedira el paz y salvo de activos correspondiente.

+ Eltrabajador no conservara copias de informacién de PROYECTA en dispositivos o cuentas
personales y colaborara en la transferencia ordenada de la informacion y los accesos a
quien esta designe.

» La falta de devolucién podra dar lugar a las acciones civiles y penales pertinentes (incluido
el articulo 60 numeral 1 del CST y las conductas de la Ley 1273 de 2009 y del Codigo Penal),
sin que ello autorice a PROYECTA a retener unilateralmente salarios, prestaciones sociales
o indemnizaciones.

12. REGIMEN DISCIPLINARIO Y DEBIDO PROCESO

El incumplimiento de esta politica constituye falta disciplinaria. Las conductas de los numerales
6.2y 10, asi como la sustraccion de activos o informacion, la violacion de la confidencialidad y el
uso de los activos para conductas de acoso o para actividades ilicitas, se califican como faltas
graves para todos los efectos del articulo 62, literal A, numeral 6 del CST, en concordancia con
los articulos 58 y 60 ibidem, y podran dar lugar a la terminacion del contrato con justa causa.

Toda sancién disciplinaria (incluido el despido con justa causa fundado en faltas disciplinarias)
se impondra previo agotamiento del procedimiento del articulo 115 del CST, modificado por el
articulo 7 de la Ley 2466 de 2025, que comprende: comunicacion formal de apertura; indicacion
escrita de los hechos; traslado de todas las pruebas; término no inferior a cinco (5) dias para
descargos, contradiccion y aporte de pruebas; decision definitiva motivada con identificacion
especifica de las causas; sancion proporcional, de ser el caso; y posibilidad de impugnacién. Se
garantizaran los principios de dignidad, presuncion de inocencia, in dubio pro disciplinado,
proporcionalidad, defensa, contradiccion, intimidad, lealtad y buena fe, imparcialidad, respeto al
buen nombre y non bis in idem, los ajustes razonables para personas con discapacidad y la
posibilidad de adelantar el tramite por medios tecnolégicos cuando el trabajador disponga de
ellos.

13. RESPONSABILIDADES

+ Gerencia: aprobar y financiar la politica, el inventario de activos y las herramientas de
seguridad.

+ Area de tecnologia / seguridad de la informacién: administrar el inventario, las actas de
entrega y devolucién, los controles técnicos, el soporte, la gestion de incidentes y la baja
segura de equipos e informacion.

* Gestion Humana: incorporar la politica a la induccién, los contratos y el reglamento interno;
coordinar entregas y devoluciones en las novedades de personal; y tramitar los
procedimientos disciplinarios con debido proceso.



+ Jefes y supervisores: verificar el uso adecuado de los activos de sus equipos de trabajo y
reportar incidentes e incumplimientos.

* Usuarios: usar y custodiar diligentemente los activos, cumplir esta politica, reportar
incidentes y devolver los activos conforme al numeral 11.

14. DIVULGACION, PUBLICACION Y VIGENCIA

Esta politica se socializara en la induccién y reinduccién de todo el personal, con constancia de
recibo, y se publicara mediante la fijacion de dos (2) copias legibles en dos (2) sitios distintos del
lugar de trabajo o a través de medio virtual de acceso permanente para los trabajadores,
pudiendo ademas cargarse en la pagina web de PROYECTA o remitirse por canales digitales
corporativos dejando constancia. Se integrara al reglamento interno de trabajo, a los contratos
de trabajo, a los acuerdos de teletrabajo y a los contratos con terceros en lo pertinente. Rige a
partir de su aprobacion y publicacion, deroga las disposiciones internas contrarias y se revisara
al menos anualmente o ante cambios normativos, tecnolégicos u operativos.
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